
2019 年 11 月 Journal on Communications November 2019 

2019238-1 

第 40 卷第 11 期 通  信  学  报 Vol.40  No.11

工业互联网标识解析体系综述 

任语铮 1,2，谢人超 1,3，曾诗钦 1,2，赵浩然 1,2，喻嘉义 1,2，霍如 4，黄韬 1,3，刘韵洁 1,3 
（1. 北京邮电大学网络与交换国家重点实验室，北京 100876；2. 无锡北邮感知技术产业研究院，江苏 无锡 214135； 

3. 网络通信与安全紫金山实验室，江苏 南京 211111；4. 北京工业大学北京未来网络科技高精尖创新中心，北京 100124） 

摘  要：随着物联网、5G 和工业技术的发展，工业互联网已成为新兴研究领域。由于工业生产的特殊性，对标识解

析服务的时延、安全性、稳定性都提出了更高要求。传统 DNS 标识主体单一、解析结果僵化、安全保护薄弱，无

法满足工业互联网要求。在此背景下，如何对任意对象提供高效、灵活、安全的解析服务，已成为全球关注的热点

领域。首先讨论了工业互联网标识解析体系设计原则和关键支撑技术，其次对现有标识解析体系进行了概述和对比

分析，然后阐述了新型标识解析方案研究成果，最后讨论了该领域面临的核心问题，并对未来发展趋势进行了展望。 
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Abstract: With the development of the internet of things (IoT), 5G and industrial technology, industrial IoT has become a 
new research field. Due to the specific requirements of delay, security and stability in industrial production, the traditional 
DNS has limitations to meet the needs of industrial IoT because of its single identity object, rigid resolution results, and 
weak security. In this context, how to provide efficient, flexible and secure resolution services for universal objects has 
become a hot area worldwide. Firstly, we discussed the design principles and key supporting technologies of the identity 
resolution system in industrial IoT. Then summarized and compared the existing identity resolution systems in detail. 
Next, the new identity resolution schemes in academic research were introduced. Finally, the core problems and the future 
research trend in this field were discussed. 
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1  引言 

随着物联网、5G 网络和工业技术的快速发展，

智慧城市、虚拟现实、工业智能化生产等新型应用

不断涌现，可穿戴设备、工业机器、传感器等数量

呈爆炸式增长，未来网络正由消费型向生产型转
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变。根据 2018 年思科 VNI 报告，到 2022 年，机器

设备连接数量将达到 146 亿，份额将达到 51%，超

过全球连接设备的一半[1]。工业生产的特殊性要求

工业网络能通过智能化手段对环境信息进行感知、

支持大量异构设备接入、支持海量多源、多模态数

据高速率传输、具备更强的安全性，从而为企业生

产提供更好的服务，这给传统互联网在架构、安全、

性能上带来了巨大的挑战。 
为应对上述挑战，工业互联网研究应运而生。

工业互联网通过连接智能机器、人、物、料，结合

先进的网络、人工智能、云计算、大数据分析等技

术，实现企业自动化决策，重构工业生产，已引起

业界的广泛关注。工业互联网体系架构由网络连

接、平台、安全体系以及标识解析体系 4 个方面组

成。其中，网络用于实现人、机、物的泛在连接，

是工业互联网的基础；平台旨在打通运营数据与互

联网数据，整合资源、联合优化；安全体系负责提

供安全防护和保障；标识解析体系是实现工业互联

网的重要枢纽，负责对物品身份进行分发、注册、

管理、解析和路由，支持工业互联网中设备、人、

物料的全生命周期管理，是打破信息孤岛、实现数

据互操作、挖掘海量数据的基础，也是实现企业智

能管理的必备条件[2]。 
与互联网不同，工业网络传输海量异构多源多

模态数据，多协议、多种命名格式并存，传统的域

名系统（DNS, domain name system）解析服务在标

识主体、解析方式、安全性、服务质量等方面面临

着严重挑战，无法满足工业网络需求，其主要原因

可归结为以下几点。 
1) 标识主体改变。与传统互联网不同，工业互

联网通信实体发生了重要演变，从以固定主机为中

心演化至以人、机、物、服务、内容为中心，解析

结果由 IP 地址转换为数字对象。然而，现有 DNS
服务单一，对资源描述能力不强，无法对物品、传

感器、服务等进行标识，且解析结果僵化，只能为

IP 地址，无法满足工业互联网多样化、差异化需求。 
2) 海量数据与超低时延要求。未来工业标识数

据量将大大超过现有互联网，到 2020 年，中国工

业互联网标识注册量将超过 20 亿[3-4]。然而，现有

DNS 采用中心化、层级树状结构，面对海量数据时

存在单点负载过重、服务拥塞的问题，无法满足工

业互联网的海量数据超低时延解析要求。 
3) 安全与隐私保护。工业互联网连接产业上下

游，打破了以往相对明晰的责任边界，产生更大范

围、更复杂的影响，给安全防护带来了巨大挑战[5]。

此外，工业互联网服务与企业生产、人员安全密切

相关，从而对安全有更高要求。然而，现有 DNS
协议在设计之初并未考虑太多安全因素，协议本身

存在的脆弱性使 DNS 面临各种威胁[6]，如缓存投

毒、中间人攻击等。并且如上文所述，工业互联网

通信主体多样，许多传统 DNS 防护机制均采用基

于 IP 地址的访问控制，无法满足工业对隐私保护与

安全的需求。 
4) 公平对等。工业互联网标识解析服务的提供

应是公平对等的，即应为每一个用户都提供中立、

同等的服务。然而，DNS 采用层次化树状结构，可

能导致解析服务被非法控制而使企业遭受损失，无

法满足构建公平对等良性解析生态的需求。 
由于 DNS 的设计模式与工业互联网需求存在

矛盾，仅依靠 DNS 不足以支持对海量、多样化通

信主体进行对等、安全、低时延解析，因此，面向

工业网络的标识解析体系研究已在全球范围内推

进，并已取得部分成果。同时，由于工业互联网标

识解析建设在产业界存在巨大商业前景，关系到各

国核心利益，已引起国家高度重视，并启动一系列

项目和研究计划。根据工业和信息化部《工业互联

网发展行动计划（2018—2020 年）》，到 2020 年底，

我国将初步建成工业互联网基础设施和产业体系，

建设 5 个左右标识解析国家顶级节点，标识注册量

超过 20 亿。根据规划，我国标识解析架构主要包

括国际根节点、国家顶级节点、二级标识解析节点

和公共递归解析节点四层，每层节点保存不同信

息。其中，根节点归属管理层，负责保存最顶层信

息；国家顶级节点部署在北京、上海、广州、武汉、

重庆，负责对接国际根节点和对内统筹，兼容多种

现存标识解析体系；二级节点负责面向行业提供标

识注册和解析服务；递归节点负责通过缓存等手段

提升解析网络服务性能。截至目前，5 个国家顶级

节点均已上线，一批行业性二级节点正在各地快速

建设和探索。 
本文综述了现存主要的工业互联网标识解析

体系。首先，讨论了工业互联网标识解析体系设计

原则与关键技术；其次，对现有体系进行概述，讨

论其关键技术实现、相关研究与应用，并对所述体

系进行对比分析；然后，阐述了学术界对新型标识

解析方案的探索；最后，讨论了工业互联网标识解
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析体系研究面临的挑战与未来研究方向。 

2  工业互联网标识解析概述 

2.1  工业互联网标识解析体系设计原则 
与消费互联网和传统物联网不同，工业互联网

的通信主体多样、对性能要求更高，传统 DNS 解

析服务无法满足其需求。为切合工业互联网特点与

要求，其标识解析服务设计须遵循以下 5 项原则。 
1) 支持多源异构通信主体 
工业互联网的通信主体来自不同的国家和企

业，数据所有者错综复杂且实时变化，同时涵盖范

围更广，包括物料、设备、网元、服务、操作员等，

具有更高的复杂性和多源异构性；其次，目前工厂

内多标准、多协议、多命名格式共存，给对象的检

索与理解带来巨大挑战。所以，工业互联网标识解

析体系应能支持多类型主体命名，兼容工厂内外现

存的异构命名方式与解析方式，满足多源异构数据

互联互通，保证多种命名格式与检索协议均能无缝

加入该体系。 
2) 复杂环境下标识解析服务安全保证 
工业互联网背后连接着数以万计的资产，其服

务的正常提供是工业生产与人员安全的基本前提，

所以其对工业环境下多维度数据接入、时延、网络

安全、高效传输、确定性等都提出了更高的要求[7]。

工业互联网标识解析体系应能保障服务提供者与

用户的安全，包括身份认证、鉴权、隐私保护等，

保证身份可信、操作可信、解析过程中商业信息不

被暴露。 
3) 多组织参与的公平对等保证 
工业互联网标识解析服务应保证公平对等。传

统的 DNS 架构采用层次树状结构，存在节点被非

法控制、断网停服的风险。一旦解析服务无法正常

提供，企业将面临停产等问题，造成巨额损失。所

以，需设计对等、多利益主体共管的工业互联网标

识解析体系，构建公平、良性的解析生态。 
4) 多协议、高并发、差异化需求场景下有效性

保证 
工业互联网标识解析服务应具备有效性。一方

面，工业网络对时延、效率等要求更高；另一方面，

工业数据检索势必面临高并发、差异化需求、多命

名格式映射、多协议转换等问题，可能会对检索服

务性能产生影响。所以，需设计合理的标识方案与

解析机制，保证标识与解析服务的高效提供。 

5) 提供协议层面与系统层面的可扩展性 
工业互联网标识解析服务应具备可扩展性，要

求其架构在设计时具备一定的前瞻性，可根据实际

需求进行扩充，保证该体系在未来海量数据及新增

标识方案场景下依旧能满足需求。首先在协议层

面，该体系应能无缝添加其他新型标识解析协议子

域；其次在系统层面，需保证命名空间可容纳未来

海量数据接入，并且保证系统扩展时，新增节点对

现有服务没有影响或影响很小，即使进行大规模扩

展，增加至成千上万个服务节点，该系统依然十分

有效。 
2.2  工业互联网标识解析体系中的关键技术 

根据上述设计原则，需提供多项关键技术为工

业互联网标识解析体系进行技术支持，包括标识方

案、标识分配机制、注册机制、解析机制、数据管

理机制与安全防护方案等。然而，工业互联网标识

解析体系研究尚不成熟，部分关键技术有待进一步

研究。根据该领域服务需求与研究现状，本文将着

重对标识方案、解析机制与安全防护 3 个方面进行

介绍，并对其支撑作用进行讨论。 
1) 标识方案 
工业互联网标识通过定义编码格式对工业生

产中的人、物、料、工业设备进行唯一、无歧义命

名，为感知物理世界、信息检索提供支持，助力开

展各类相关应用。现有标识方案分为层次与扁平 2
种。层次化标识往往由多个包含语义信息的字符串

级联而成，具备全局性、可记忆性，但缺乏安全性，

如域名方案[8]。层次化标识自动支持内容分配、多

播、移动性等，并且可充分利用长尾效应，实现请

求聚合，从而减轻路由器负担。然而，层次化标识

的语义性在一定程度上限制了标识的生命周期。例

如，现存的多个方案将资源所有者信息纳入其层次

化标识，导致资源所有者更改时该标识失效。 
扁平标识通常通过散列运算得到，由一系列无

规律的数字或字符串组成，具备全局性、安全性，

但缺乏语义信息。扁平标识具有较好的稳定性与唯

一性，支持自我认证，且相对于层次化变长标识，

该方案利用散列运算结果，其标识往往具有固定长

度，在条目匹配时查询速度更快。扁平标识的缺陷

在于命名空间有界，且难以实现名称聚合，映射表

规模较大，从而制约可扩展性。此外，扁平标识不

具有可读性，不利于获取其背后的信息，且资源内

容改变或散列算法升级均会导致原标识失效，进而
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影响内容的检索与查询。  
2) 解析机制 
解析机制负责定义资源的检索过程。根据解析

架构的不同，现有解析方案可分为层次解析与扁平

解析。层次解析采用树状结构，每个解析节点负责

一个域，该结构简单，可扩展性强，利于部署；但

缺陷在于各节点权力不同，根节点权限最高，父节

点权限高于子节点权限，父节点可屏蔽所有子节点

服务。 
扁平解析往往采用分布式散列表（DHT, dis-

tributed hash table）技术实现，各解析节点进行 P2P
组网，解析条目根据 DHT 算法存储检索。该架构

中每个解析节点的管理权限相同，各解析节点无权

篡改和丢弃其他节点的解析请求，避免解析服务被

非法控制，便于构建分权、对等的解析生态。然而，

扁平解析的效率显著低于层次解析，且其分布式解

析架构不存在中心节点，不利于数据收集，难以对

解析数据进行挖掘和分析。 
3) 安全防护 
安全防护负责解析过程中的隐私保护与安全

保障，主要包括身份安全、数据安全与行为安全[9]。

其中，身份安全用于保证用户侧与服务侧身份真实

性；数据安全一方面用于保证大量数据在公共网络

的传输过程中不被窃取与篡改，另一方面用于保证

数据存储安全，即数据不被暴露；行为安全通过各

种访问控制技术保证对数据进行合法操作。 

3  国内外标识解析体系介绍 

目前，国内外已存在多种标识解析体系，根据

其演进方式可分为 2 类。一类是基于 DNS 的改良

路径。该路径通过对现有 DNS 架构进行扩充，提

供工业互联网标识解析服务，如美国麻省理工学院

提出的产品电子代码（EPC, electronic product code）
技术[9]、国际标准化组织 ISO/IEC 和国际电信联盟

ITU-T 联合制订的对象标识符（OID, object identi-
fier）技术[10-11]，我国自主研发的物联网统一标识

（Ecode, entity code for IoT）技术[12-13]与国家物联网

标识管理公共服务平台（NIoT, national common iden-
tification management service platform for IoT）[14-17]等。

另一类是与DNS 无关的革新路径，即针对工业互联网

场景提出一套全新的标识解析体系[18]，如DONA 基金

会维护的句柄（Handle）标识解析技术[19-21]、东京大

学提出的泛在识别技术（UID, ubiquitous ID)[22-23]

及一系列其他学术研究。现有标识解析体系如图 1
所示。 

改良路径便于实现，仅需在现有的 DNS 架构

上进行扩展便可提供解析服务，设计简单且部署较

快，但不能完全匹配工业要求，且解析服务十分臃

肿。革新路径则针对工业互联网特殊需求提出新型

架构，弥补现有 DNS 缺陷，更契合工业互联网场

景。然而，革新路径难以利用现有基础设施，需重

新部署，成本较高，周期较长。本文将介绍 4 个典

型体系，包括改良路径的 OID 与 Ecode 体系，以及

革新路径的 Handle 与 UID 体系，每个体系分别从

概述、关键技术、相关研究与应用 3 个方面进行详

细探讨。 
3.1  基于改良路径的标识解析体系 

改良路径对现有 DNS 架构进行扩充，覆盖在

DNS 服务之上，解析服务依赖 DNS 资源记录，安

全防护依托于 DNS 安全保障措施，较少提出新的

安全保障机制。 
3.1.1   OID 体系 

1) 概述 
OID 体系由 ISO/IEC 与 ITU-T 国际标准化组织

 
图 1  现有标识解析体系 
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于 19 世纪 80 年代联合提出，旨在识别物联网环境

中的各种对象和服务。OID 采用分层树形结构，其

编码由一系列数字、字符或符号组成，支持对任何

类型的对象，包括用户、网络元件、网络服务及其

他物理或逻辑对象等进行全球无歧义命名，且一旦

命名该名称终生有效[11]。ISO/IEC 与 ITU-T 通过研

制 ISO/IEC 29168、ISO/IEC 29177、ISO/IEC 9834、
ISO/IEC 8824 等系列国际标准，针对 OID 的命名规

则、分配方案、传输编码、解析管理体系等内容进

行规范，设计正式、精确、无歧义的机制来标识、

解析、管理对象[24]。截至 2019 年 4 月，OID 已覆

盖全球 206 个国家和地区，目前国际 OID 数据库中

已注册 1 408 431 个顶层 OID 标识符。 
OID 体系通过将 OID 树映射为 DNS 树的一部

分提供 OID 服务，具有人类可读、分层灵活、可扩

展性强、跨异构系统、支持对各类对象唯一永久标

识、便于部署等优势，且 OID 标识体系拥有无界命

名空间，可支持全球任意对象标识[25]。此外，OID
体系支持域内自主管理，权限机构可自由地添加新

节点。OID 独立于网络技术，不受底层设备影响，

可兼容其他现有标识机制，具备很好的应用基础和

发展前景，目前已在医疗领域、信息安全领域、物

流领域等广泛使用。 
2) 关键技术 
① 标识方案 
OID 采用分层树状结构，国际根节点下连

ITU-T、ISO 与 ISO-ITU 联合 3 个分支，支持对用

户、网络元件、服务、有形资产、无形数据（如目

录结构）等任意对象进行标识。OID 采用层次化标

识方案，其编码规则规定了根节点到标识节点间的

路径，OID 架构如图 2[26]所示。 
OID 提供了 3 种常用标识方案，分别是传统标

记法、点标记法与OID-国际化资源标识符（OID-IRI, 
OID internationalized resource identifier），其中点标

记与 OID-IRI 应用最广，其对比如表 1 所示。 
传统标记法。该标识方法于 1986 年提出，以

“{”开始，并以“}”结束，各子命名空间由文字

和数字共同组成，并用空格分隔，具体有 3 种实现

方式：a) 仅由数字组成，该标识方式贴近机器编码，

检索较快，但不够人性化，目前很少被使用；b) 由
文字和数字共同组成，文字后用数字插入说明，该

标识方式兼顾了人类可读性与机器检索效率，但信

息存在冗余，牺牲了标识的有效性；c) 由文字和数

字共同组成，该标识方式对少数顶层命名空间不要

 
图 2  OID 架构 

表 1 OID 标识方案对比 

标识方案 分隔方式 标识组成 示例 特点 

传统标记法 空格 
数字 

文字附加数字说明 
文字、数字共同组成 

{2 1} 
{joint-iso-itu-t(2) asn(1)}  
{joint-iso-itu-t asn(1)} 

贴近机器码、检索快 
可读、有效性差 

性能介于上述 2 种方案之间 

点标记法 点 数字 1.3.6.1.6.3 不可读、检索快、较为安全 

OID-IRI 斜线 Unicode /Joint-ISO-ITU-T/ASN1 可读、检索快、安全性弱 
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求数字说明、低层命名空间强制数字说明，该方式

性能介于上述 2 种方式之间。 
点标记法。该标识方法由互联网工程任务组

（IETF, the Internet Engineering Task Froce）首次引入

并沿用至今，其编码结构规范，只由数字组成，使

用点标记符对不同命名空间进行分隔，标识符为由

树根到叶子全部路径上的节点顺序组合而成的字

符串。点标记法可读性差，但检索快速且较为安全。 
OID-IRI。该标识方法是 ITU-T X.680|ISO/IEC 

8824-1 中定义的一种 ASN.1 类型，于 20 世纪 90
年代提出并沿用至今。OID-IRI 由一系列 Unicode
标签组成，并使用斜线进行分隔。该标识方案具有

通用、可读的优势，且允许域内自主定义标识，较

为灵活，但安全性较弱。 
② 解析机制  
OID 解析采用递归查询方式、分层树状架构。

OID 解析系统（ORS, OID resolution system）负责

提供解析服务，目前可同时兼容点标记与 OID-IRI
这 2 种标识方式。ORS 依托 DNS 解析服务，通过

DNS 的完全合格域名（FQDN, fully qualified domain 
name）与名称权威指针（NAPTR, naming authority 
pointer）记录完成解析操作。NAPTR 是 DNS 记录

的一种，用于记录统一资源名称（URN, uniform 
resource name）、统一资源定位符（URL, uniform 
resource locator）和普通域名的映射关系，并为客户

与映射资源通信的可使用协议提供建议。OID 体系

完整解析架构由应用程序、ORS 客户端、DNS 客

户端、DNS 服务器 4 个子系统组成，其架构如图 3
所示。 

 
图 3  OID 解析系统架构 

应用程序。该子系统负责向 ORS 客户端发送

OID 解析请求，该解析请求由 OID 标识、ORS 服

务类型与安全标志组成，其中 ORS 服务类型是用

于标识 ORS 服务的字符串，在 NAPTR 资源记录中

使用。 
ORS 客户端。该子系统通过功能接口与应用程

序和 DNS 客户端通信，接收应用程序发送的 OID
解析请求。该子系统有 2 个主要功能：当接收到应

用程序的请求后，该子系统将 OID 标识转换为

FQDN，并向 DNS 客户端发送 DNS 解析请求，以

获取该 FQDN 的 NAPTR 记录；当接收到 DNS 客

户端的回复后，ORS 客户机处理该 NAPTR 记录，

并向应用程序返回零个或多个信息与 DNS 响应

代码。 
DNS 客户端。该子系统负责接收 ORS 客户端

发送的 DNS 解析请求，并将该请求转发至 DNS 服

务器，以获取相应 FQDN 的 NAPTR 资源记录。 
DNS 服务器。该子系统负责响应 DNS 客户端

的请求，返回相应的 NAPTR 资源记录或错误信息。 
相较于其他解析架构，OID解析具备分层灵活、

可扩展性强、可利用现有网络基础设施、便于部署

等优势。然而，OID 解析需依托 DNS，所以 DNS
系统本身的升级、替代或故障均会导致 OID 无法提

供服务。其次，OID 解析继承了 DNS 单点故障、

单点失效、负载过重和易被非法控制等问题。再次，

OID 是 DNS 在一切对象和资源上的扩展，而 DNS
是支撑互联网正常运行的重要基础系统，任何针对

DNS 的扩展都应格外谨慎。此外，DNS 已经面临

负担过重的问题，基于 OID 体系的工业互联网时

代将有大量请求涌入 DNS 服务，导致 DNS 过载，

对 DNS 的正常运行造成影响。 
③ 安全防护 
OID 体系安全防护主要依托于 DNS 的安全保

障机制，ORS 客户端根据 ORS 请求中的安全标志

决定 DNS 安全扩展（DNSSEC, domain name system 
security extensions）是否使用，除此之外并无其他

安全机制。DNSSEC 是 IETF 提供的一系列 DNS 安

全认证机制，通过散列运算和公钥技术形成信息摘

要和数字签名，从而提供来源鉴定和信息完整性检

验功能[27]。当安全标志为 1 时，OID 解析过程支持

DNSSEC，要求 DNS 服务器对返回的 NAPTR 资源

记录签名，若无签名，DNS 客户端将返回 ORS 客

户端一个错误代码，并且没有任何信息返回至应用

程序。  
OID 体系未提出额外的安全保障机制，仅允许

用户选择性使用 DNSSEC 提供安全防护。该防护机

制中的数字签名验证可保证解析参与者身份安全，

信息摘要校验可保证数据不被篡改，但无法保证数

据在传输过程中不被泄露，且该机制未提供行为安
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全防护，无法保证用户对数据操作的合法性。 
3) 相关研究与应用 
① 相关研究 
目前，关于 OID 的研究主要可以分为优化 OID

体系和部署 OID 这 2 个方面。 
针对 OID 体系优化，文献[28]提出了一种面

向物联网场景的基于 OID 的解析架构，该架构支

持服务组概念。一个服务组由多个特定服务组成，

保证事件触发时特定服务集合能并发调用，例如，

该方案支持火灾发生时同时进行报警、消防报警

以及开启逃生系统等。该架构采用两层注册和迭

代解析，通过对服务进行标识、捆绑与动态更新，

将组标识符解析为特定服务集合实现并发请求。

该方案由 ORS、组服务解析服务器（GRS, group 
service resolution server）和服务注册（SR, service 
registry）3 个核心组件组成。其中，ORS 为 OID
原生解析功能；GRS 用于管理组服务，并与特定

服务连接；SR 为本地解析系统，由服务提供者维

护，用于管理特定服务信息。该方案利用 OID 标

识服务组，支持服务请求同时发出，可以保证更

低时延要求。 
在 OID 部署的研究方案中，主要研究的问题是

如何使其兼容异构标识方案。Jung 等[29]提出了一种

面向物联网的基于 OID 架构的标识方案，该方案利

用本地标识符和 OID 前缀构成虚拟标识层（VIL, 
virtual identifier layer）。通过 VIL 实现异构标识互

操作，解析时，解析请求首先路由到 ORS，再重定

向到相应的解析服务器响应解析请求，该方案可有

效解决物联网异构标识符兼容和互操作问题。文

献[30]提出了一种基于OID的异构标识集成解析架

构，由 ID 注册表管理本地标识，ID 注册表在 ORS
中注册、申请 OID 标识。解析时，解析请求首先路

由到 ORS，再根据 ORS 中的映射数据重定向到本

地 ID 注册表。上述 2 种方案均对现有标识进行覆

盖，同时支持新标识创建，不影响现存标识解析架

构的操作流程、结构与拓扑等，在时延和开销上更

为有效。 
② 相关应用 
目前，OID 技术已在 ISO、ITU 标准中被大量

采用，应用于信息安全、电子医疗、网络管理、自

动识别、传感网络等计算机、通信、信息处理等相

关领域[24]。例如，在信息安全中，OID 用于指出

X.509 证书绑定的散列算法、公钥算法、分组算法

和操作模式，具备高效可移植标识数据分组中所选

算法的能力。随着工业互联网的不断发展，海量异

构数据进一步涌入，对工业网络提出了新的要求。

OID 以其面向多种对象、高效、灵活、兼容、可扩

展等优势已广泛应用在 RFID、传感器、二维码等

领域，具备良好的应用基础和发展前景。 
3.1.2  Ecode 体系 

1) 概述 
Ecode 由中国物品编码中心于 2011 年提出，具

有我国自主知识产权，拥有完整的编码方案和统一

的数据结构，适用于任何物联网对象。Ecode 体系

定义了编码规则、解析架构和解析服务要求，由

Ecode 编码、数据标识、中间件、解析系统、信息

查询和发现服务、安全机制等部分组成。Ecode 体

系采用一物一码唯一标识，在感知层，Ecode 中间

件可兼容二维码、条形码等异构接入；在应用层，

Ecode 能兼容其他编码方案如 Handle、OID 等。目

前，Ecode 已广泛应用于我国工业生产的各个领域，

为实现产品追溯查询、防伪验证、产品营销等提供

有力支撑。 
中国物品编码中心于 2015 年研制了我国首个

物联网国家标准 GB/T 31866，该标准规定了物联网

对象统一编码规则，目前已在中国物联网内广泛使

用[12]。随着物联网技术的发展，Ecode 标识体系逐

步建立。基于国家物联网产业化专项任务要求，近

些年又有一系列核心标准发布，用于满足物联网标

识应用需求、规范 Ecode 编码的注册和申请流程，

保证 Ecode 编码唯一性、编码数据和注册信息的可

靠性。目前，其他相关标准也正在抓紧制定中，这

对于促进物联网和工业互联网产业发展有着重要

意义。 
2) 关键技术 
① 标识方案 
Ecode 为三段式层次编码，由版本（V, version）、

编码体系标识（NSI, numbering system identifier）和

主码（MD, master data code）构成。根据 MD 是否

存在语义信息，Ecode 可分为标头编码结构和通用

编码结构 2 种标识方案，如表 2 所示。 
V 负责描述 Ecode 标识的版本，不同版本对应

的编码长度不同。NSI 为标识体系代码，指明该标

识的注册体系，如 Ecode、OID、Handle 等，用于

实现异构标识体系兼容。NSI 长度由 V 决定，由我

国物联网统一编码管理机构分配。MD 长度及其数
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据结构由 NSI 决定，由某一编码体系的管理机构自

行管理和维护，其中标头编码的 MD 包含厂商、项

目、校验等语义信息，通用编码的 MD 无语义信息。

针对未编码对象，可采用标头编码结构；针对已在

其他体系注册的对象，可采用通用编码结构进行映

射，完成对其他标识方式的兼容。此外，针对上述

2 种编码方案，Ecode 提供了标识结构解析与通用

结构解析 2 种不同的解析方式。 
Ecode 为层次编码结构，由多段数字组成，具

备全局性、安全性与人类不可读性。由于 Ecode 编

码中包含版本、编码体系、厂商等信息，意味着厂

商、项目等信息的更新会导致原编码失效，缩短了

标识的生命周期。此外，由于 Ecode 编码方案中部

分版本为定长编码，因此检索速率更快，但可扩展

性较差。 
② 解析机制  
Ecode 采用迭代解析方式，同样需依托 DNS，

通过 NAPTR 资源记录提供解析服务。Ecode 解析

架构由应用客户端、编码体系解析服务器、编码数据

结构解析服务器和主码解析服务器 4 个部分组成[13]，

其架构如图 4 所示。 

 
图 4  Ecode 解析系统架构 

应用客户端。该组件负责分别向编码体系解析

服务器、编码数据结构解析服务器与主码解析服务

器发送解析请求，以获取编码所属体系、数据结构

与标识解析结果。 
编码体系解析服务器。该组件接收应用客户

端发送的编码体系解析请求，该请求包括 Ecode

编码等信息。该组件负责将 V、NSI、MD 从接收

到的 Ecode 编码中分离，根据一定的转化规则

转化为标识识别域名，并将转换结果返回应用

客户端。 
编码数据结构解析服务器。该组件接收应用客

户端发送的编码数据结构解析请求，该请求包括标

识识别域名、MD 等信息。该组件以 NAPTR 记录

格式存储了标识识别域名到主码域名的转换规则，

并通过转换规则将标识识别域名转换为主码域名，

再将转换结果返回应用客户端。 
码解析服务器。该组件接收应用客户端发送的

主码解析请求，该请求包括主码域名等信息。该组

件通过查询 A／AAAA 记录或 NAPTR 记录得到该

Ecode 编码对应的解析结果，并将解析结果返回应

用客户端，完成解析响应。 
根据 Ecode 编码类型的不同，Ecode 存在标识

结构解析与通用结构解析 2 种解析方式。标识结构

解析中应用客户端顺次迭代查询编码体系解析服

务器、编码数据结构解析服务器与主码解析服务

器，逐步解析至最终结果。通用结构编码解析中应

用客户端仅顺次查询编码体系解析服务器与主码

解析服务器，编码体系解析服务器首先根据 V 与

NSI 判断出该编码的编码体系，如 Handle；主码解

析服务器再根据其编码体系查找 Handle 体系的入

口地址，将解析请求重定向到 Handle 入口。 
③ 安全防护 
Ecode体系除使用传统安全技术与DNS防护方

案外，其编码具备自认证功能，通过若干位校验码

确保编码的准确性、完整性与真实性。近年来，

Ecode 安全防护方案逐步完善。2019 年 4 月，物品

编码中心新推出《物联网标识体系 Ecode 标识系统

安全机制》标准征求意见稿，用来规定物联网标识

体系中 Ecode 系统的一般要求、编码数据安全、鉴

别与授权、访问控制、交互安全、安全评估和管理

要求等内容。 
3) 相关研究与应用  
关于 Ecode 体系研究主要着眼于部署，相关研

表 2 Ecode 标识方案对比 

标识方案 编码结构 命名空间 解析方式 标识对象 

标头编码结构 V+NSI+MD，MD 包含语义信息 部分版本有界命名空间，部分版本 
无界命名空间 

标识结构解析 针对未编码对象 

通用编码结构 V+NSI+MD，MD 不包含语义信息 有界命名空间 通用结构解析 针对已在其他体系注册的对象 
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究工作尚处于初级阶段，现有学术研究成果较少。

黄永霞[31]设计了一种基于Ecode的冷链物流单品追

溯系统，该系统由信息采集层、信息存储层、信息

解析层与用户服务层组成，将产品、操作人员、温

度、湿度等相关信息写入 RFID 标签，并通过阅读

器回传至本地数据库，借助 Ecode 中间件完成用户

解析请求。李凯迪[32]提出了一种基于 Ecode 的新型

管理架构，该方案通过在 Ecode 云平台和企业间构

建第三方平台解决企业间应用异构与互操作问题；

同时，李凯迪基于该架构提出平台注册流程与企业

注册流程，完成多企业 Ecode 管理，提供多企业数

据共享与互操作能力。 
目前，Ecode 已广泛应用于我国茶叶、红酒、

农产品、成品粮、工业装备、原产地认证等领域，

为实现产品追溯查询、防伪验证、生产营销、全生

命周期管理等提供支撑。 
3.2  基于革新路径的标识解析体系 

基于革新路径的体系不使用 DNS 服务，提出

了一套全新的标识解析体系。本节将对 Handle、UID
这 2 种典型的体系进行概述。 
3.2.1  Handle 体系 

1) 概述 
Handle 是全球范围分布式通用标识服务系统，

由互联网之父 Robert Kahn 于 1994 年提出，旨在提

供高效、可扩展、安全的全局标识解析服务。Handle

系统于 2005 年加入下一代网络研究，并成为 GENI
项目中数字对象注册表的一个组成部分[33]，目前由

DONA 基金会负责运营、管理、维护和协调。Handle
体系是出现最早、应用最广的全球数字对象唯一标

识符系统，提供名字对属性的绑定服务，其名字被

称作 Handle，可用于标识数字对象、服务和其他的

网络资源。Handle 体系包括一组开放协议、命名空

间和协议的参考实现，定义了编码规则、后台解析

系统和全球分布式管理架构[15]。 
Handle 系统采用分层服务模型，无单根节点。

顶层为数个平行的全局 Handle 注册表（GHR, global 
handle registry），GHR 间数据时时同步、平等互通；

下层为本地 Handle 服务（LHS, local Handle ser-
vice），如图 5 所示。 

GHR 与 LHS 同构，均由一个或多个平行的服

务站点组成，每个站点都是该服务中其他站点的复

制品，每个服务站点又由多个 Handle 服务器组成。

虽然每个站点都是平行的，但它们可以由不同数目

的 Handle 服务器组成，所有 Handle 请求最终被均

匀定向到 Handle 服务器上。GHR 与 LHS 的区别在

于提供的服务不同。GHR 负责全局管理服务、分配

前缀、授权命名空间。LHS 负责管理本地命名空间、

定义本地命名空间的编码方式，其前缀和地址必须

在 GHR 中注册。  
Handle 体系从一开始就被设计为通用命名服

 
图 5  Handle 系统分层服务模型 
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务，可容纳大量实体，允许通过公共网络进行分布

式管理，顶层节点平等互通，支持用户自定义编码，

适用于工业互联网场景。此外，Handle 还具备唯一

性、永久性、多个实例、多个属性、可扩展性强以

及兼容其他标识等优点，目前已得到产学研各领域

的日益重视和广泛应用。 
2) 关键技术 
① 标识方案 
Handle 采用层次标识方案，每个 Handle 均由

前缀和后缀两部分组成，前缀为其命名机构，后缀

为命名机构下的唯一本地名称，两者由“/”分隔，

如下所示。 
<Handle> :: = <Handle Naming Authori-

ty>“/”<Handle Local Name> 
命名机构为 Handle 标识的创建和管理者，由多

个非空的子命名机构组成，子命名机构间由“.”分

隔，共同形成树状分层结构；后缀由命名机构自行

定义，只需保证在其本地命名空间内唯一，便可确

保其在系统中是全局唯一的。例如， Handle
“ 20.500.12357 /BUPT_FNL ” 的 命 名 机 构 是

“20.500.12357”，本地名称是“BUPT_FNL”。 
Handle 全局命名空间可以认为是多个本地命

名空间的超集，每个本地命名空间具有唯一的前

缀，任何本地命名空间都可通过申请前缀加入全局

命名空间，并且其本地标识及值的绑定关系在加入

Handle 系统后仍保持不变，只需将本地名称与前缀

的组合作为全局标识，就可进行全局引用，有助于

打破信息孤岛、便于企业加入各自的信息系统、兼

容其他标识方案。 
② 解析机制 
Handle 体系提供标识到值的绑定服务，每个

Handle 可解析为一组值的集合，每个值可以是物品

简介、信息摘要、URL 或其他自定义信息。Handle
体系采用迭代解析方式、层次解析架构，共分为 GHR
与 LHS 两层，其完整解析架构由 Handle 客户端、

GHR 与 LHS 这 3 个部分组成，其架构如图 6 所示。 
Handle 客户端。该组件负责向 GHR 发送标识

前缀，以获取前缀所属 LHS 服务站点信息；向 LHS
服务站点发送完整标识，以获取解析结果。 

GHR。该组件负责接收和响应 Handle 客户端

发送的前缀解析请求，通过查询注册信息，检索到

该前缀相应的 LHS 服务站点，并将服务站点信息返

回给 Handle 客户端。 

 
图 6  Handle 解析系统架构 

LHS。该组件负责接收和响应 Handle 客户端发

送的标识解析请求，通过查询本地数据库，检索到

该标识对应的值集，并将解析结果返回给 Handle
客户端。 

为提升解析性能，Handle 客户端可选择缓存

GHR 返回的 LHS 服务站点信息，并将其用于后续

查询。根据缓存的服务信息，客户端可直接将请求

发送至相应的 LHS 服务站点上，不需要询问 GHR。
其次，Handle 对顶层进行了平行化改进，不再为单

根架构，可部分缓解 DNS 集中式管理带来的问题。

再次，Handle 允许已注册 LHS 自定义命名空间和

解析机制，支持无缝添加其他协议子域，便于兼容

其他标识解析体系。 
③ 安全防护 
Handle 体系不依托 DNS 服务，设计了一套全

新的应用层解析系统与原生安全防护方案，其主要

工作包含以下 3 个部分。 
管理员与权限设计。Handle 体系为每个 Handle

标识设置一个或多个管理员，任何管理操作只能由

拥有权限的 Handle 管理员执行，在响应任何 Handle
管理请求之前都需要对管理员进行身份验证与权

限认证。Handle 管理员可拥有添加、删除或修改

Handle 值等权限。 
客户端身份安全与操作合法。客户端可发起解

析和管理 2 类请求，均需进行客户端身份验证。若

客户端发起解析请求，Handle 服务器则根据权限对

客户端进行差异化解析；若客户端发起管理请求，

Handle 系统则根据质询响应协议对客户端进行身

份验证。质询响应协议流程如图 7 所示。 
客户端首先向 Handle 服务器发送一个管理

请求；其次服务器向客户端发送质询请求来对客

户端进行身份验证；然后客户端应答质询响应，

并用其管理员私钥进行签名；最后服务器验证其

2019238-10 



·148· 通  信  学  报 第 40 卷 

 

签名，保证客户端身份合法。若验证失败，则通

知客户端；否则，服务器将进一步检查该管理员

是否具有相应管理权限，若有相应权限，服务器

执行该管理操作并向客户端报告成功，否则返回

拒绝信息。 

 
图 7  质询响应协议流程 

服务器身份安全。客户机可以要求 Handle 服务

器使用私钥对其响应进行签名，从而对服务器进行

身份验证。 
此外，Handle 系统提供分布式数据管理能力，

兼容分布式、集中式、云存储等不同存储方式，保

证用户数据主权，具备比 DNS 更强的内容保护机

制和抗攻击能力。Handle 系统定义权限认证机制，

支持数据、访问权限、用户身份等自主管理，保证

身份安全、数据安全与行为安全，具备较高的安全

性与可靠性。 
3) 相关研究与应用 
①相关研究 
目前，关于该体系的研究主要着眼于 Handle

系统能否满足新型网络架构需求，保证在未来网络

体系架构下其数字对象标识符依旧可用。

Wannenwetsch 等[33]设计了一种面向 P2P 与命名数

据网络（NDN, named data networking）的基于

Handle 的永久标识符，该方案通过结合 Handle、磁

力链接（magnet URI scheme）、DHT、NDN 等技术，

提供位置无关的数据解析服务。注册时，该系统将

磁力链接嵌入 Handle，并将映射数据分布式存储在

DHT 网络或 NDN 内，而非传统的数据中心中；解

析时，Handle 解析结果为磁力链接而不再是传统的

信息存储服务器 URL，客户端可根据磁力链接将解

析请求发送到相应的服务器上，由于磁力链接通过

数字指纹而非文件位置或名称识别文件，因此可实

现位置无关的解析服务。Schmitt 等[34]提出了一种

面向 NDN 的 Handle 解析架构，该架构将 Handle
解析请求包成 NDN 兴趣包、将 Handle 解析响应包

成 NDN 数据分组以便在 NDN 中传输，并且通过

Handle 网关实现 NDN 与 Handle 解析系统的连接，

同时完成 NDN 数据分组与 Handle 请求的转换。

Karakannas 等[35]提出了一种映射架构，该架构可实

现 URN、Handle 等永久标识符在 NDN 中传输。该

方案中，兴趣包内 NDN 名称由解析组件的 NDN
名称与待解析永久标识符共同组成。通过递归或

迭代解析，该兴趣包内解析组件 NDN 名称将依

次修改为根服务器名称、永久标识符类型服务器

名称、权威服务器名称，保证其在 NDN 中顺利

传输并提供永久标识符解析服务。虽然都通过构

建兴趣包与数据分组实现 Handle 解析请求在

NDN 网络中传输，但与文献[33]不同的是，文献[35]
中解析服务器部署在 NDN 网络内部，不需要设

置 Handle 网关。 
② 相关应用 
Handle 体系既能与国际接轨，又可确保企业自

主可控，目前已成功应用在数字图书馆、产品溯源、

智能供应链等领域，为打破信息孤岛、降低成本、

保证生产高协同等提供支持。 
3.2.2  UID 体系 

1) 概述 
UID 是一种用于泛在计算的环境感知技术，

支持对象及对象间关系描述，UID 中心于 2003
年在东京大学建立，得到了日本政府及企业的大

力支持。截至目前，全球已有 500 多家公司和组

织参与发布了 UID 标准与泛在计算系统的工业开

放标准规范[36]。UID 通过泛在标识编码（ucode, 
ubiquitous code）标识客观实体、空间、地址、概

念等物理或逻辑对象，并通过 ucode 关系模型为

ucode 间建立关联。 
ucode 关系模型由 ucode 关系单元组成，图 8

展示了 ucode 关系单元结构，每个 ucode 关系单元

由主体 ucode、关系 ucode 和客体 ucode 这 3 个部分

组成，用于指明 2 个 ucode 或 ucode 与某未分配标

识对象之间的关系。为描述多实体、复杂环境信息，

UID 进一步将多个 ucode 关系单元拼接成 ucode 关

系图，如图 9 所示。 

 
图 8  ucode 关系单元 
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图 9  ucode 关系图 

ucode 相关技术于 2012 年 10 月被写入 ITU-T
国际标准，可保证任意对象经由互联网进行识别和

通信，是实现泛在计算、物联网和 M2M 计算范式

的重要技术。目前，一系列基于 ucode 技术的建议

书正在加速研制中，用于提供对象及其位置识别、

环境理解、对象跨应用、跨组织信息交互等功能，

保证最佳控制自动执行而不需要人工干预，助力泛

在计算任务自动执行。该技术适用于工业互联网场

景，有望用于建筑物管理、食品和医疗产品追溯、

工厂设施处置、旅游信息服务及公共资产管理等应

用领域。 
2) 关键技术 
① 标识方案 
ucode 为层次、固定长度编码，由一系列无意

义数字串拼接而成，其基本长度为 128 bit，并且支

持长度扩展，ucode 编码长度可以扩展为 128 的整

数倍，如 256 bit、384 bit、512 bit 等。ucode 命名

空间采用分层结构进行管理，由顶级域和二级域两

层组成[24]。每个 ucode 编码由版本、顶级域代码、

类代码、二级域代码和标识码 5个字段组成，图 10[23]

展示了 128 bit ucode 的编码结构。其中，版本占 4 bit，
用于指明 ucode 版本；顶级域代码占 16 bit，用于

指明该 ucode 的顶级域管理者；类代码占 4 bit，其

最高位用于指明该 ucode 是否对编码长度进行了扩

展，后 3 bit 用于指明二级域代码和标识码之间的边

界；二级域代码长度存在多种类型，由类代码指定，

用于指明该 ucode 的二级域管理者，二级域管理者

由顶级域管理者分配；标识码长度存在多种类型，

由类代码指定，负责对对象进行唯一标识。 
相较于其他标识方案，ucode 标识主体多样，

涉及实体、概念、地点、关系等对象，可满足工业

场景多样化需求；其次，ucode 由一系列人类不可

读的数字组成，更为安全。然而，ucode 编码并未

提供兼容其他标识体系的方案，不具备兼容性；此

外，ucode 采用固定长度编码方式，其命名空间受

限，难以满足海量数据标识需求。 
② 解析机制 
ucode 关系图用于描述多个对象间关系，存储

于 ucode 关系数据库内。ucode 解析系统负责接收

ucode 编码，并根据该编码在 ucode 关系数据库内

检索 ucode 关系图，实现环境识别。ucode 采用递

归解析方式，其解析系统由 ucode 关系数据库节点、

ucode 关系数据库前端、ucode 关系词汇引擎和

ucode 信息服务 4 个核心组件组成[23]，ucode 解析系

统架构如图 11 所示。 

 
图 10  ucode（128 bit 基础长度）编码结构 

 
图 11  ucode 解析系统架构 
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ucode 关系数据库前端。该组件部署在 ucode
基础设施系统内，负责接收 ucode 编码解析请求，

然后向分布式 ucode 关系数据库节点请求相关的

ucode 关系单元，并基于这些关系单元构建 ucode
关系图，之后基于 ucode 关系词汇引擎对该 ucode
环境信息进行描述。 

ucode 关系数据库节点。该组件部署在 ucode
基础设施系统内，是 ucode 关系数据库中的一个独

立节点，负责参与 ucode 关系单元的分布式存储。 
ucode 关系词汇引擎。该组件部署在应用程序

内，不同的应用程序拥有不同的 ucode 关系词汇引

擎。该组件负责对 ucode 关系数据库前端生成的

ucode 关系图提供语义理解和搜索逻辑。例如，从

ucode 关系图中提取位置信息就是一种特定于应用

程序的 ucode 关系词汇引擎。 
ucode 信息服务。该组件部署在应用程序内，

根据 ucode 关系图的搜索结果为用户提供服务。 
与其他解析方案不同，ucode 解析结果为所有

相关环境信息，然后应用程序根据其特定需求和搜

索逻辑在环境信息中筛选出需要的内容，对象描述

更为全面。不过，该体系在解析过程中需要向多个

分布式节点收集 ucode 关系单元，解析效率较低。 
③ 安全防护 
除使用传统安全防护技术外，为满足不同应用

对安全的差异化需求，UID 系统根据安全及隐私保

护程度将安全功能从低到高划分为数据损坏探测

功能、抗物理复制及伪造功能、接入控制功能、防

篡改功能、支持与未知节点进行安全通信、支持基

于时间的资源管理和支持内部程序和安全信息更

新 7 个等级。 
数据损坏探测功能。如果 ucode 标签由于物理

损坏或干扰等导致部分数据采集时数据缺失或损

坏，UID 系统可以立刻检测到，以保证数据的准确

性与完整性。 
抗物理复制及伪造功能。该功能保证 ucode 编

码在物理上难以复制或伪造，实现数据安全。 
接入控制功能。该功能通过权限定义、接入控

制等技术，禁止未经授权的第三方应用识别 ucode，
同时禁止其访问 ucode 相关的环境信息、状态和方

法，保证行为安全。 
防篡改功能。该功能负责将 ucode 的访问控制

管理信息存储在标签内，且保证不能被非法读取或

篡改，实现数据安全。 

支持与未知节点进行安全通信。该功能负责保

证即使与未预先共享私钥的未知节点通信，也可以

建立安全的数据交换通道，保证数据传输安全。 
支持基于时间的资源管理。该功能负责对数

据、安全信息、操作等设置时间有效期，超出有效

期后，所有相关的数据访问和操作都将停止，保证

行为安全。 
支持内部程序和安全信息更新。该功能负责保

证防护系统处于最佳状态，对软件进行定时更新固

件和安装安全补丁。 
该体系通过实现数据损坏探测、抗复制和伪

造、防篡改、与未知节点安全通信等功能，保证数

据安全；通过设计接入控制、支持基于时间的资源

管理等保证行为安全。通过设计上述 7 项安全防护

功能，UID 体系为应用提供了细粒度、灵活的安全

保护方案，满足用户对安全的差异化需求。 
3) 相关研究与应用 
① 相关研究 
目前，关于 UID 的研究主要可以分为优化 UID

体系和部署 UID 这 2 个方面。 
针对 UID 体系优化，Seike 等[37]基于区块链技

术设计了去中心化 ucode 编码分配方案，以解决

UID 层次化结构带来的问题。该方案利用 ucode 编

码中的顶级域代码字段定义 ucode 分配方式，保证

用户可通过预约、拍卖等方式获得 ucode 编码。该

方案便于实现、可应用于现有 ucode 系统，可有效

解决目前 ucode 由于层次架构带来的问题。该方案

通过采用区块链技术保证其标识分配过程公开透

明且难以被非法控制。 
在 UID 部署的研究方案中，主要着眼于如何在

物联网中结合其他技术部署 OID，从而解决物联网

中异构、互操作等问题。Yashiro 等[38]基于 UID 技

术与受限制的应用协议（CoAP, constrained appli-
cation protocol）提出 UID-CoAP 联合架构，该架构

可实现在通用嵌入式节点上托管物联网服务。其

中，CoAP 用于资源受限节点间通信，UID 技术负

责描述实现物联网服务需要的知识和数据，该方案

给出了一种将 UID 技术运用在物联网嵌入式系统

中的新方法。Kiljander 等[39]基于 UID 技术提出了一

种面向物联网的泛在计算互操作架构，该架构为各

异构子空间建立信息服务器中介，再由信息服务器

中介向 ucode 解析服务器注册。解析时，ucode 解

析服务器首先将 ucode 编码解析为信息服务器中介
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地址，再通过查询信息服务器将请求定向到特定的

信息服务器上，从而完成解析服务，该方案可有效

解决物联网泛在计算中的互操作问题。 
② 相关应用 
ucode 技术主要应用于日本实时操作系统内核 

（TRON, the real-time operating system nucleus）项

目，负责为任意场所和物品植入 IC 电子标签，并

分配唯一的 ucode 编码。目前，UID 系统已经从研

究阶段转向商用阶段，用于支持东京都厅导游信息

服务、观光巴士信息服务、上野动物园导游信息服

务等。 
3.3  分析与总结 

表 3 从分类、标识主体及特点、解析方式、架

构与结果、安全防护和应用领域等方面对上述标

识解析体系进行了对比，并以 DNS 架构作为参

照。从标识主体与解析结果来看，DNS 服务僵

硬，无法满足工业互联网需求。OID、Ecode 这 2
种体系均依托于 DNS 服务，虽然对其标识主体和

解析结果做了扩充，但仍无法满足工业互联网差

异化需求。相较之下，革新路径体系服务更为灵

活，支持用户自定义与环境描述，可以更好地运

用在工业网络中。从标识特点看，除 UID 外，其

他体系均提供不定长编码，这意味着 UID 系统能

对标识进行更快速的查询和匹配，但其有界命名

空间将会成为发展的瓶颈。从解析架构看，上述

体系均采用层次结构，存在服务绑架风险，不过

Handle 在其顶层做了平行化处理，可部分克服层

次结构的问题。从安全防护方案看，Handle 体系

的安全与隐私保护设计最为全面，该体系通过公

私钥技术、质询响应协议等，可较好地实现身份

安全、数据安全与行为安全。 
3.4  其他标识解析方案 

本部分将针对新型标识解析方案学术研究进

行梳理。根据技术方法，可将研究成果分为基于

DHT 技术、基于 DHT 与 DNS 技术和基于区块链技

术 3 种；根据是否用于改进现有系统，可将研究成

果分为改进方案与新型方案 2 种。改进方案往往未

设计标识，仅对解析架构进行改进；新型方案往往

同时提出标识方案与解析机制。 
① 基于 DHT 的新型标识解析方案 
DHT 是一种不需要中心服务器的分布式存

储方法，通过某种协议将数据分散地存储在多个

节点上，可有效解决集中式架构单一故障带来的

服务瘫痪。同时，DHT 技术通过散列运算进行存

储查询，可保证用户隐私与数据安全，目前已被

广泛应用于优化和构建标识解析系统。Cox 等[40]

提出了一种基于 DHT 技术的域名系统，该系统继

承了 DHT 技术的容错性与负载均衡性，可解决

DNS 面临的许多管理问题。Fabian 等[41]针对 DNS
稳健性不足、配置复杂、安全性较弱等问题，提

出了一种基于 DHT 的服务架构以替代对象命名

服务，该方案可在一定程度上增强用户隐私保护

表 3 现有标识解析体系对比 

条目 分类 发起者 标识主体 标识特点 解析方式 解析架构 解析结果 安全防护 应用领域 

DNS 无 Paul  
Mockapetris 主机 字符串编码；编码不定

长；无界命名空间 
  递归、

迭代 树状；单根 IP 地址 DNSSEC 消费互联网 

OID 改良 
路径 

ISO/IEC、 
ITU-T 

任何类型

的物理或

逻辑对象 

字符串编码；编码不定

长；无界命名空间 递归 树状；单根
URL 或

IP 地址

通过安全标志 
决定是否使用 

DNSSEC 

电子认证证书、医疗

卫生领域、金融领域、

食品追溯领域等[25] 

Ecode 改良 
路径 

中国物品 
编码中心 

任何 
物联网 
对象 

纯数字编码；编码部分

版本定长、部分版本不

定长；部分版本有界命

名空间、部分版本无界

命名空间 

迭代 树状；单根
URL 或

IP 地址

使用传统安全 
技术与 DNS 防 
护方案外；编码 
支持自认证 

茶叶、红酒、农产品、

成品粮、工业装备、

原产地认证等 

Handle 革新 
路径 Robert Kahn 数字对象 字符串编码；编码不定

长；无界命名空间 迭代 两层；多根
自定义 

解析结果

权限设计保证行为

安全；质询响应协

议保证用户身份安

全、操作合法；公

私钥技术保证服务

器身份安全 

美国国防部数字 
图书馆项目、数字

对象唯一标识符 
项目等[39] 

UID 革新 
路径 东京大学 

物理、逻辑

对象及其

关系 

纯数字编码；编码定

长；有界命名空间 递归 两层 环境描述

安全功能划分为 7
个等级，可满足对

安全的差异化需求 

泛在计算、TRON
项目 
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强度。Wachs 等[42]提出了一种兼容 DNS 体系、抗

非法控制、对等、完全分布式、支持隐私保护的

标识解析架构。该架构利用属性加密与简单分布

式安全基础设施，用证书替换 DNS 可信根，映射

数据通过 DHT 方式发布，实现安全、分布的标识

解析服务。Rhaiem 等[43]提出一种基于多级 DHT
算法的标识解析系统，该系统将标识及其映射数

据存储在多级 DHT 网络中，并由 DHT 节点提供

解析服务。 
② 基于 DHT 与 DNS 的新型标识解析方案 
DNS 层次架构具有高效、可聚合等优势，DHT

技术拥有对等、安全等优势，已有部分学者着眼于

联合二者构建混合标识解析系统。Doi 等[44]综合

DHT 与 DNS 的优势，提出了一种 DHT-DNS 混合

域名系统，该系统将 DHT 命名空间挂载在 DNS 树

下，DHT 节点充当权威域名服务器。当解析请求到

来时，该系统将解析请求解析为某个 DHT 节点完

成解析服务。Yan等[45]提出了一种基于DHT与DNS
的新型标识解析方案。该方案使用散列串标识对

象，用于解决异构标识兼容问题，同时采用 0-1 二

叉树构建解析架构，每个散列串都可映射为该二叉

树的一个叶子节点。该方案综合了 DNS 与 DHT 的

优势，能同时实现异构标识接入、对等、高效的标

识解析服务。 
③ 基于区块链的新型标识解析方案 
区块链由 Satoshi Nakamoto 于 2008 年提出，是

通过多点实现数据分享、同步和复制的去中心化数

据存储技术，具备无中心、防篡改、安全等优势，

可应用于标识解析系统的改进与构建。域名币是一

种基于区块链的改进域名系统，该方案通过将域名

存储在比特币内实现 DNS 服务，具有去中心、安

全、支持隐私保护等优势。Ali 等[46-47]提出了一种

基于区块链与 DHT 的新型解析系统，该系统通过

散列串实现映射数据检索，自底向上分别由区块

链、虚拟链和 DHT 网络 3 个部分组成。其中，区

块链负责存储各域名及其对应散列串的变化；虚拟

链读取底层区块链交易记录并进行抽象，按照域名

存储其散列串变化；DHT 负责存储散列串及其对应

的 IP 地址。注册时，映射数据存储在 DHT 网络内、

域名与散列串存储在区块链内；解析时，客户端首

先将域名发送至虚拟链，读取该域名对应的散列

串，然后根据散列串在 DHT 网络中检索，完成解

析服务。 

4  未来挑战与研究展望 

虽然目前国内外工业互联网标识解析技术已

取得部分成果，但在架构、性能、安全等层面仍存

在尚未解决的难题，有待进一步研究，具体如下。 
1) 架构层面 
① 多种标识解析方案兼容问题。工业互联网

现存 Handle、OID、Ecode 等多种标识解析体系，

给数据的互联互通和使用带来了巨大的挑战，所以

如何构建异构兼容的标识解析体系，完成对多类业

务、服务、数据的衔接与融合是亟需解决的问题。

现存 2 种思路解决兼容问题。第一种是令原体系数

据在新体系内重新注册，实现新体系兼容原体系。

该类方案准确率较高但资源开销巨大。第二种不进

行重新注册，只在新体系入口处训练分类器，对体

系类别进行智能识别。如 NIoT 在其系统中构建异

构标识识别功能[15]，通过识别算法确认输入标识对

应的标识类型。此类方案开销较小，但对算法设计

要求很高。 
② 基于多标识解析体系的协同式服务。现存

多种标识方案，包括条形码、二维码、RFID、URN、

域名、IP 地址等，分别用于标识物料、传感器、工

业设备、人员等，存在多个信息孤岛。为打破信息

孤岛，实现生产信息的统一整合，如何基于多标识

解析体系提供协同式服务是必须解决的问题，可根

据以下 2 个思路进行解决：利用各体系提供的服务

接口，设计合理的信息交换机制，为用户提供跨应

用、跨体系的服务；对现有标识解析体系进行扩展，

设计合理的架构和系统组成，实现各体系间数据和

服务的互操作。 
③ 解析节点权限不对等。现有标识解析体系

多采用单根树状结构，该结构带来的服务节点权限

不对等问题可能导致解析服务被非法控制，解析服

务无法提供。即使 Handle 系统在其顶层构建多根，

但仍未在根本上改变解析架构。DHT 技术与区块链

技术以其去中心化的分布式存储方式，有望成为解

决该问题的备选方案。目前，已有学者尝试基于

DHT 技术或区块链技术构建去中心化、对等解析架

构[40-47]，保证各服务节点间权力相同，解决单根结

构带来的安全问题与解析瓶颈问题等。 
2) 性能层面 
① 超低时延要求。工业网络对解析时延和准

确性有更为敏感的要求，同时工业网络存在海量
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数据高并发接入、多命名格式与协议并存等现象，

所以如何设计更有效的解析机制，保证在复杂工

业环境下，实现快速的命名映射与协议转换，完

成超低时延跨体系、跨协议的解析服务也是亟需

解决的问题。 
② 可扩展性要求。工业互联网标识解析体系在

标识主体、命名空间和协议上均有可扩展性要求[48]，

为现有体系带来挑战。首先，如何设计合理的标识

方案，保证标识主体可扩展，以满足未来多种主体

标识需要是必须解决的问题；其次，如何保证命名

空间足够大，以满足未来海量数据要求亟需解决；

最后，如何设计合理的机制，保证设计的标识解析

体系在协议层面可扩展，能无缝添加其他协议子

域，实现未来其他协议和命名空间无障碍加入也值

得进一步研究。 
3) 安全层面 
现有标识解析体系的安全与隐私保护方案不

能满足工业需求。首先，基于改良路径的体系继承

了 DNS 系统存在的一系列问题，包括架构脆弱、

易被缓存投毒、单点故障风险等。同时，此类体系

多依托于 DNS 安全保障措施，较少提出新的安全

保障机制，而 DNS 安全防护方案并不完善，面临

多种攻击风险，无法满足工业需求；其次，作为革

新路径的代表，Handle 体系虽设计了一系列防护方

案，但仅对用户设置了两级权限，数据权益保护粒

度较粗，且同样无法解决缓存投毒、拒绝服务攻击

等问题。此外，工业互联网标识解析服务存在大量

跨信任域的访问控制，所以如何设计细粒度、动态

化、轻量级、安全的跨域访问控制机制也是十分重

要的研究内容。目前，已有学者开始尝试使用区块

链技术解决标识解析体系存在的安全与隐私保护

问题[49-50]。 
4) 其他挑战 
① 解析方式与结果僵化。现有体系解析方式

与结果僵化，不能满足工业互联网需求，应从以下

4 个方面入手解决。第一，提供差异化解析服务。

不同用户查询同一个标识，返回的结果应不同。第

二，满足行业特殊需求。不同行业对解析服务要求

存在差异，如交通行业对时延要求更高、林业对成

本更为敏感，解析系统应能针对不同行业提供不同

性能的服务。第三，自定义映射数据与解析结果。

不同应用对解析结果要求存在差异，解析结果可能

需要为 URL、IP 地址、商品简介等，工业互联网解

析系统应允许用户自定义映射数据，支持差异化需

求。第四，支持群组检索。现有解析技术只能根据

标识进行粗粒度查询，无法根据对象属性或对象间

相关性进行批量、群组检索。目前，已有学者提出

面向工业互联网的信息聚合架构，以实现数据从多

个分布式节点进行检索[51]。 
② 标识失效问题。如何为对象设计永久标识

是另一个需要解决的问题，永久标识是服务稳定提

供的基础，现有 2 类标识思路均难以保证永久性标

识。一种思路是根据对象所有者、管理者或其他属

性设计包含语义的标识。然而这种标识方案具备语

义信息，对象所有者、管理者或属性等信息更改时

会导致标识失效。另一种思路是对资源内容做散列

运算，并将散列运算结果作为标识描述对象。然而

这种方案无法解决标识失效问题，资源更新后同

样会导致标识失效。所以如何保证对象标识的永

久性，从而提供稳定的网络服务有待未来进一步

研究。 

5  结束语 

工业互联网已得到国内外产学研领域的充分

重视，而作为工业互联网的重要支撑基础设施，标

识解析技术是必须攻克的一环。本文首先讨论了工

业互联网标识解析体系设计原则与关键支撑技术；

其次对现有标识解析体系从概述、关键技术、相关

研究与应用 3 个方面进行了综述，介绍了其核心原

理与运行机制；然后针对新型标识解析方案学术研

究进行了梳理；最后讨论了该领域面临的挑战与未

来发展方向。 
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